Cours du 14.12.2020

Cryptographie :
Nombre de César => décalage de I'alphabet.

N=3 =>AdevientD,B->E... W->Z, X->A ("cycligue")....
Considérons le nombre sous forme d'indices dans le tableau des lettres.

26 lettres => la lettre a la position i devient |a lettre a |a position
A est la lettre & la position 0

Exemple:N=7
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C'est une méthode dite SYMETRIQUE car la clé de chiffrement
ET de déchiffrement sont les mémes. Et il faut la
communiquer d'une maniére ou d'une autre !

RSA : Rivest, Shamir et Adleman (brevet déposé au MIT en 1977)

RSA est une méthode de chiffrement ASYMETRIQUE.

Il'y a 2 clés : une dite publigue (envoyée en clair) utilisée pour
CHIFFRER les données, et I'autre dit PRIVEE, utilisée pour DECHIFFRER
les données.

Seule 1 des clés (publique) est publiée, I'autre n'est jamais divulguée.
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Note : quand on écrit du texte, il est stocké sous forme de bits.

On peut ré-interpréter les bits des charactéres comme des nombres
entiers.

Quand on a un message en texte, on le convertit en nombre via la
représentation binaire (encodage, du ASCIl ou du UTF-8).

On découpe le texte sous forme de blocs dont la conversion donne
un nombre ne dépassant pas n (le n de la clé publique).

Sl
L S
My en —* /u‘ s &

L] <n o \;_-—-—-—'—'_'_"b
ﬂ S IR DA 2 SRR

Tah v TNT &

Pour le RSA-X, le n est composé de X bits. l
En principe, nous utilisons le RSA-1024=> n 21 % 40

Exponen}tiation rapide (chiffrer ET déchiffrer) nécessite
log(10"™” ) = 1024 itérations.
Sur une machine standard, cela prend moins de 1 ms 11!

Comment génére les clés : (TRAVAIL DU DESTINATAIRE, DORI !!)

1. Choisir (au hasard) 2 nombres premiers p et g (d'ordre de
grandeur de 512 bits pour le RSA-1024).

2.0=pxq

3. Calcule JEM = (e-1) - (g-1)

4. On choisit @ qui est un nombre premier avec {w)

5. On calcule par Euclide étendu les coefficients de Bézout de

F‘PG\CD(E W)= 41 = €. .x Y-
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Pourquoi cela fonctionne : (théoréme de Fermat !!)
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Exemple :
1l.p=23etq=19

2.n=23%19=437
3.0/(n)=(23-1)*(19-1)=396
4. Choisissons e premier avec 396 : e = 35
5. Calcul Euclide Etendu :
PGCD(396, 35) =1=396 * 16 + 35 * (-181)

d = (-181) mod 396 = 215.
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Envoyons un message codé : "Bonjour Lulu" -> ("UTF-8") : m = 72
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Quelle est la sécurité du processus ?

Si on connait d, on a craqué le RSA ! (car on connait n et e qui
ics) => )

sont publics) => on peut calculer ., _ J ~ed

Or, si on connait Q,Q(“\ , on peut alors appliquer Euclide étendu de maniere
déterministe pour calculerd !

ATTENTION: l'indice d'Euler n'est PAS facile a calculer en général => il se base
sur la FACTORISATION de n en facteurs premiers : ici c'est O;_ 1\ , (ﬂ'\> ‘

Craquer le RSA revient a trouver p et g, les deux diviseurs premiers de n.

Si on doit deviner d <= n = 437 on doit tester les facteur entre 2 et (33 ; 1o

On doit faire 20 test. L
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Algo du RSA

Craquage du RSA

Factorisern=p * q
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En vrai, RSA encode n sur 1024 bitsdoncn ~ T % |o C
raquer
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y Note : on estime qu'il y env /(ogo atomes dans
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Imaginons que la puissance de calcul de TOUS les ordinateurs de la terre 10  opérations
par seconde.
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Il me faudrait pour craquer les RSA-1024: 4o S ~
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Moralité : c'est IMPENSABLE de craquer le RSA-1024 en force brute !!!

https://eswys.ch/hepia data/files/2.%20Archives/1.%20Maths%20%201/Exercices/enonce tp.pdf
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La clé publique suivante :

n = 1190836873 = .
e = 1051 P Gl
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n=1190836873 e=1051 d=581220751
d=581220751 p=43223 q=27551
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